URUN BiLGi FOYU - VERIi DiYOTU PLATFORMU

ARROW Veri Akis

Cozumu: Urun Bilgi Foyu
ARROW; erisimi kisith bir agdan daha acik ve
erisilebilir bir alana verinin guvenli, garantili ve

eksiksiz aktarimini saglar. Dagitim, protokoller,
lisanslar ve donanim ozellikleri.

DOKUMAN KODU SURUM GUNCELLEME URUN SINIF
ANW-DS-ARROW-2026 1.0 5 Kasim 2026 ARROW Veri Diyotu Herkese aclk

ARROW Veri Akis Cozumiu

Veri, cagimizin en degerli kurumsal varligi haline geldi. Sirketlerin degeri sahip olduklari anlamli veriyle
Olculirken, bir sizinti itibarinizi g6z agip kapayincaya kadar zedeleyebilir; zamana, paraya ve emege
yaptiginiz tiim yatirim bir anda énemsizlesir. Ote yandan bir iletisim ¢cadinda yasiyoruz. Gok hizli, giivenilir
ve eksiksiz iletisim buglnun fiill standardidir ve kazananlari eski usulde ¢abalayanlardan ayirir. Glnlik
operasyonlarin kurumsal degerlerden, kamu glivenliginden, operasyonel performanstan ya da askeri
sirlardan 6din vermeden yurimesi icin veri guvenligi ile iletisim arasinda ¢ok ince bir denge kurmamiz
gerekiyor.

Tum guvenlik dnlemlerinin 6tesinde ARROW, erisimi kisitl ve iyi korunan bir agdan daha acik ve genis erisimli
bir alana verinin glivenli, garantili ve eksiksiz aktarimini saglar. Sinirli bir fiziksel baglantiyla, veri aktarimi igin
tek yonlu bir akis olusturulur. Tum dederli veriler, istege bagli Ethernet disi bir baglanti Gzerinden
gonderilmeden once sifrelenir, parmak izlerinden arindirilir ve mimkin oldugunda maskelenir.

ARROW'un moduler yazilim mimarisi ve lisans modeli kolay entegrasyon sagdlar; ilk glinden gereksiz
fonksiyonlarin satin alinmasini dayatmaz ve daha yuksek performans gerektiginde donanim degisimine olanak
tanir.

Angora Networks soziinii tutar

intiyaclariniz 6zel ¢éziimler gerektirir ve kimse dnceden belirlenmis bir fonksiyon setine uyum

saglamak zorunda kalmamalidir; ¢6zim sizin ihtiyaglariniza uyum saglar. Farkli isletmeler yalnizca

ihtiya¢ duyduklari fonksiyon moddllerini kullanir ve ek gelistirme maliyeti 6demeden yeni protokol
desteqi talep edebilir.
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http://localhost:4398/26/urunler/arrow-veri-diyotu/

Esnek dagitim, katmanli glivenlik ve lisanslama

ARROW, farkli aglarda duran iki kardes cihazdan olusur: Muhafiz ve Postaci. Muhafiz, kisitl agin icinden veriyi
toplar, guvenli teslimat icin hazirlar ve kardesine gonderir. Postaci veriyi alir ve nihai hedefle paylasir ya da ilgili
kullanicilarin erisip indirebilmesi icin saklar. istege bagli olarak, veriyi birden fazla hedefe dagitmak icin birden
¢ok Postaci kurulabilir; bant genisligi, disk ve hacim gereksinimlerine gore farkli donanim c¢iftleri mevcuttur.

Kisith ag ARROW Muhafiz - Acik ag

Kullanicilar, izleme
sistemleri, arsiv

Belgeler, kameralar,
geler, ) R Postaci

SCADA, veritabanlari —

TESLIMAT
Toplar, denetler, sifreler ve

tek yonli baglanti Gzerinden
iletir

° POSTACI'DAN MUHAFIZ'A GERi YOL YOK

Katmanh glivenlik

Farkh veri akislarina protokol bazh glivenlik dnlemleri uygulanabilir. Hiyerarsik katmanli bir yapi icinde, farkli
yetkilere sahip kullanicilar icin rol tabanli islemler olusturulabilir. Tim kullanicilar givenlik protokolleri
tanimlayabilir, veri maskeleme ve Ust veri (metadata) temizleme uygulayabilir. Yoneticiler ya da ana kullanicilar
hangi protokollerin ve dosya tiirlerinin aktarima acik oldugunu ve en blyik dosya boyutlarini belirler; tim
guvenlik onlemleri ayri ayri uygulanir.

Genis protokol destegi
Kisitl aglarda Uretilen verinin siniri yoktur: belgeler, fotograflar, video gdzetim kayitlari, yonetim sistemleri,
hatta cok hassas veriler bile kisith adin disina ¢cikmak zorunda kalabilir. ARROW su anda dosya aktarimini (PDF,

DOCX, JPEG vb.), video, SQL, Syslog, SNMP, MODBUS, OPC, PROFINET ve MQTT'yi destekler; Muhafiz'dan
Postacli'ya aktarilacak baska her veri tiriiniin eklenmesine de aciktir.

Fonksiyon bazli lisanslama

ARROW, farkh protokoller i¢in kategoriler ve performans ol¢itleri altinda gruplanmis ¢ok sayida aktarim
secenegi sunar. Lisanslama bu kategorilere dayanir ve katmanli bir yaklasim izler: cihazlar, kaynak sinirlarina
kadar tiim servisleri ayni anda calistirabilir ve ek donanim Ucreti 6demeden bile esnek donanim degisimi
secenekleri mevcuttur.

Donanim secenekleri ve protokol destegi

Donanim yalnizca veri akisi icin gereken ortami saglar. Daha fazla fonksiyon gerektiginde donanim uygun
sekilde dlceklenir: kliclik gomuld bir sunucudan ¢ok islemcili blyUk bir sunucuya kadar hepsi ayni isletim
sistemini, yapilandirmayi ve yonetim fonksiyonlarini kullanir.

ARROW!'un moduler mimarisi, protokol desteginde hicbir sinir oimadan her protokollin verisinin givenli, hizli ve
guvenilir bicimde aktariimasini saglar; bu da ARROW'u her protokoll destekleyen bir veri diyotu yapar. ARROW,
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katmanli paket isleme kullanir; béylece farkli protokoller baska hicbir islevi etkilemeden eklenebilir ve her yeni
protokolln eklenmesi mimkun olur.

AG AYRISTIRICI

iSLEYici TASIYICI VERICi

Protokole 6zgu iletim prosediirleri Tek yonlu fiziksel
denetimler cikis

Gelen cerceve [ paket Protokol yonetimi
filtresi

Farkl katmanlarda tanimlanan tum surecler ayri ayri ¢alisir ve Angora mihendislerinin gelistirdigi yazilim
sayesinde yeni fonksiyon ve Ozellikler eklenebilir. Bu, yalnizca belirli bir protokolliin paketini aktarmakla sinirli
degildir: ARROW, uygulamaya ve icerige (payload) gére her tirll veriyi sinirlayabilir, filtreleyebilir, dedistirebilir
ya da engelleyebilir. Her protokol akisi farkli bir denetim setiyle islenir: bir SQL sema aktarimi sema
denetimlerine tabidir ve istenmeyen her sorgu reddedilip disurdlebilir; bir dosya aktarimi ise korunan
bolgeden ¢ikmadan dnce kullanici onaylarina tabidir.

ARROW, verileri istege bagli olarak Ethernet disi, tek yonli bir fiber baglanti Gzerinden tasir. chaitawat, wikimedia (CCO 1.0)

Dosya aktarimi ve video akisi

Her veri diyotu drtintinlin temeli basit dosyalari aktarmaktir; ydonetilmeyen diyotlar bile dosya aktarabilir.
ARROW ise tek yonlu protokol paketlerini iletmenin yanina pek ¢ok ek 6zellik katar.

Kolay kullanilan web arayuzu en basit ve en kullanici dostu secenektir: kullanicilar hemen her tarayiclyla
ARROW web arayuziine erisip dosyalari Muhafiz birimine ylkleyebilir. Herhangi bir denetim tanimlanmamissa
ARROW Muhafiz dosyayi giivenli bicimde ARROW Postaci'ya aktarir. istege bagh olarak boyut, uzanti ve tiir
gibi dosya denetimleri uygulanabilir; dosya Ust verileri hassas bilgi icerebileceginden, aktarimdan 6nce tim ust
verileri temizleme secenegi de vardir.

ARROW!'un veri maskeleme 6zelligi sifrelenmemis dosyalari okur ve yoneticinin tanimladigi bir deseni baska bir
metinle degistirir ya da tamamen kaldirir. Aktarim islemleri, ek inceleme icin ICAP protokoll Gizerinden baska
guvenlik araclariyla da entegre edilebilir; gelen yanita gére aktarim durdurulabilir ya da alarm Uretilebilir.

Kritik gorev ortamlarinda dosyalarin aktarilabilir kabul edilmesi i¢in yonetici ya da Ust onayi gerekebilir;
hiyerarsik yapilya bagli olarak bir ya da daha fazla onaylayici tanimlanabilir. TUm onaylayicilar dosyayi
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yapilandirilabilir bir stire icinde kabul etmezse dosyanin aktarimi reddedilir.

Video akisl

Gozetim ¢ozUmlerinin giderek yayginlagsmasiyla video akislari toplam ag trafiginin dnemli bir bolimuna
olusturuyor. ARROW kamera trafigini yalnizca izleme amaciyla uzak hedeflere iletir ve gdzetim agina disaridan
hicbir komut gdonderilmesine izin vermez. Video trafigi fiber Gzerinden her zaman sifreli taginir ve ayni anda 10
video akisl desteklenir. Farkll kamera gorUntuleri farkli alicilara gonderilebilir; bu karar yalnizca ARROW
Muhafiz araytzinden verilebildigi icin yetkisiz hi¢bir kullanici video hedefini degistiremez.

OT protokolleri, SQL ve paket yakalama

ARROW, OT aglarindaki yaygin protokolleri dogrudan sunucu olarak destekler. Clemenspool, wikimedia (CCO 1.0)

Veri diyotlari, OT aglarini siber tehditlere karsi korumada kritik bir rol oynar: OT ve BT sistemleri arasinda
guvenli bir kdpri kurar ve hassas verinin akisini denetler. ARROW, modern OT aglarinda yaygin kullanilan tim
protokolleri destekler. Bilgi aligverisinde en yaygin olanlar MODBUS, PROFINET, OPC ve MQTT'dir; ARROW
tim OT protokollerini destekleyerek verinin OT ile BT arasinda aktariimasini ve BT tarafinda desteklenen
teslimat protokolliinden bagimsiz olarak her hedefe iletiimesini saglar.

ARROW bu protokollerin tamamini sunucu olarak yerel bicimde destekler: Modbus Slave, Profinet sunucusu,
OPC-UA sunucusu ve MQTT broker'i ve yayincisi olarak ¢alisir. Hepsi kolayca yapilandirilir ve her biri igin
guvenli iletisim secenekleri hazirdir.

SQL sema aktarimi ve ¢cogaltma

Gundmdizun veritabanlari yalnizca ham veri tablolari degil, her tirlG bilginin toplandidi kiresel bir depo islevi
gorur; bu da veritabani yapisinin daha guvenli, islemlerin daha gUvenilir olmasini gerektirir. ARROW SQL sema
yapisini tanir, semayi guivenli baglantisi Gizerinden iletebilir ve yetkisiz sorgulari filtreleyerek SQL yapisini
yetkisiz islemlerden korur.

ARROW, hangi sorgu tiirlerine genel olarak, tablo bazinda ya da alan bazinda izin verilecegini secmek icin web
tabanl bir sema denetim arayizi sunar. Her yon icin bir ARROW cifti kullanilarak veritabani cogaltma da
yapilabilir; boylece bir ele gegirilme durumunda bile ana agdan bagiml aga erisim engellenir.
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Paket yakalama

Tam ag denetimi icin zaman zaman tek tek paketlerin derinlemesine analizi gerekir; trafik akislarinin glvenlik
operasyonlari icin kamu kurumlarina iletiimesine yonelik yasal yukUmldltkler de olabilir. ARROW, paket
akislarinin yakalanip uzak alicilara iletiimesini saglar: hangi paketlerin yakalanacagi tcpdump ya da
Wireshark'tan bilinen filtre desenleriyle secilir ve paketlerin teslim edilecedi uzak hedef tanimlanir.

Yonetim protokolleri

BT tabanli operasyonel surecler arttikga kurumsal BT yonetimi daha fazla gorunurlige ihtiyag duyar: yalnizca
izlemek icin degil, BT servislerini is akiglariyla analiz edip eslemek icin de. ARROW her yonetim protokolu
akisini, genis alan baglantilari Uzerindeki uzak araglar dahil her aliciya iletebilir. Boylece glvenlikten 6din

vermeden gorundrlik artar; daha eski ve daha az glvenli protokollerin verisi icin ek dnlemler de eklenir.

Yénetim ve izleme verileri, kritik aga geri yol agmadan merkezi araclara ulasir. rawpixel (CCO 1.0)

Siparis bilgileri ve 6zellik lisanslari
Uriin siparisi

Uriin kodu Aciklama

ANW-ARW-BASE Temel lisans, 4x1G bakir araytiz, 1x1G fiber baglanti araytizi, 50 Mbps veri hizi, temel dosya aktarimi
ANW-ARW-RED Ust seviye ARROW cihazlariyla kullanilimak {izere yedeklilik donanim cifti

ANW-ARW-NET-100 100 Mbps veri hizi lisansi

ANW-ARW-NET-200 200 Mbps veri hizi lisansi

ANW-ARW-NET-500 500 Mbps veri hizi lisansi

ANW-ARW-NET-10G ARROW cifti icin 10G optik arayuz lisansi

ANW-ARW-DDA-200 Ek 200 GB disk

ANW-ARW-DDA-500 Ek 500 GB disk

ANW-ARW-DDA-1TB Ek 1 TB disk

ANW-ARW-DDA-2TB Ek 2 TB disk
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Ozellik lisanslari

Uriin kodu Ozellik
ANW-ARW-NET-100 100 Mbps veri hizi lisansi
ANW-ARW-NET-200 200 Mbps veri hizi lisansi
ANW-ARW-NET-500 500 Mbps veri hizi lisansi
ANW-ARW-NET-10G ARROW cifti icin 10G optik arayiiz lisansi
ANW-ARW-LIC-FILE Geligsmis dosya aktarimi lisansi
ANW-ARW-LIC-OT OT protokolleri lisansi
ANW-ARW-LIC-VID Video akisi aktarim lisansi
ANW-ARW-LIC-SQL SQL aktarim lisansi
ANW-ARW-LIC-MGN Yonetim protokolleri lisansi
ANW-ARW-MAN-API API lisansi
ANW- ARW-MAN-3RD Uclincii taraf uygulama destegi
ANW-ARW-MAN-USR Kullanici yonetimi lisansi

—

Yazilim ve donanim ozellikleri

Yazilim ozellikleri

Modiil Aciklama

isletim sistemi Debian tabanli Angora OS
Protokol destegi Web dosya aktarimi, Samba, Syslog, SNMP, SCADA, Web API, Modbus, OPC, Profinet, SQL, MQTT
Guvenlik 6zellikleri  PKI sifreleme, parmak izi temizleme, veri maskeleme, karantina deposu

Kullanici yonetimi Onceliklendirme, kullanici hiyerarsisi, yonetici/personel iliskilendirme, kullanici bazli 6zellik erisimi, dizin
servisleri entegrasyonu, dosya tiirQ, protokol tlrd, kota yonetimi

Kayit (log) Aktarim denetimi, kullanici ihlalleri, SIEM entegrasyonu, alarm yonetimi, 6zel APl ile harici kayit
Uygulama destegi  ICAP tabanli antimalware, DLP
Yonetim Web arayuzl, REST API, mobil uygulama

Ozellestirme Protokol destedi, kayit, ihtiyaca 6zel ¢dzimler
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Donanim ozellikleri

Model islemci ailesi Cekirdek Ethernet SFP Genisleme
ANW-ARW-1100 Intel Rangeley 2 4x1 Gbps — —
ANW-ARW-1200 ARM Cortex 4 1x1 Gbps 1x1 Gbps =
ANW-ARW-1400 ARM Cortex 4 4x1 Gbps 2x2,5 Gbps —
ANW-ARW-2000 Intel Celeron 4 6x1 Gbps = =
ANW-ARW-3200 Intel Denverton 2 6x1 Gbps 2x10 Gbps 1
ANW-ARW-3400 Intel Denverton 4 6x1 Gbps 2x10 Gbps 1
ANW-ARW-3800 Intel Denverton 8 6x1 Gbps 2x10 Gbps 1
ANW-ARW-4600 Intel Denverton 16 6x1 Gbps 4x10 Gbps 2
ANW-ARW-10800 Intel Xeon 8 4x1 Gbps 4x10/40 Gbps 2
ANW-ARW-11600 Intel Xeon 16 4x1 Gbps 4x10/40 Gbps 2
ANW-ARW-13200 Intel Xeon 32 4x10 Gbps 2x40/100 Gbps 2

Calisma kosullari

Calisma sicakhigi (°C) Depolama sicakligi (°C)  Giris gerilimi  En ylksek giic  En yiiksek is1 yayilimi

ANW-ARW-1100 0/50 -20/70 12V 20 W 68 BTU/sa
ANW-ARW-1200 0/50 -20/70 12V 20 W 68 BTU/sa
ANW-ARW-1400 0/50 -20/70 12V 30 W 102 BTU/sa
ANW-ARW-2000 0/40 -20/70 12V 44 W 150 BTU/sa
ANW-ARW-3200 0/40 -20/70 12V 60 W 204 BTU/sa
ANW-ARW-3400 0/40 -20/70 12V 60 W 204 BTU/sa
ANW-ARW-3800 0/40 -20/70 12V 60 W 204 BTU/sa
ANW-ARW-4600 0/40 -20/70 12V 90 W 305 BTU/sa
ANW-ARW-10XXX 0/40 -20/70 220V 410 W 1400 BTU/sa
(

o Angora Networks; endustri standartlarina uyan, ilk glinden calisan, fiziksel ve teknolojik olarak
saglam ve kurumunuza destek olmaya hazir Grlinler Gretir. ARROW Urlin ailesi, musterilerin gercek
ihtiyaclarini karsilayan, kiresel standartlarda yuksek teknolojili ve yenilikgi Grlinlerden olusur ve
musterilerin sinirli kaynaklarini dogru ¢ézimlere yonlendirmelerini saglar.
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