TEKNiIK GENEL BAKIS - TEK SAYFA

ARROW Veri Diyotu:
Teknik Genel Bakis

Donanimla zorunlu kilinan tek yonla veri aktarimi
ve her protokolden her protokole dontusum.
Hicbir yazilim ayari, kimlik bilgisi ya da istismar
bir donis yolu agcamaz; ters kanal donanim
dizeyinde yoktur.

DOKUMAN KODU SURUM GUNCELLEME URUN SINIF
ANW-TO-ARROW-2026 1.0 5 Kasim 2026 ARROW Veri Diyotu Herkese acik
Paket isleme hatti

AG AYRISTIRICI iSLEYicCi TASIYICI

Gelen cerceve / Protokol yénetimi: Onaylar, filtreleme, Oncelik, zamanlama,

paket filtresi dosya, SCADA, sifreleme, kayit onay kontrolleri,
video, SQL, 6zel cogaltma

VERICi

Fiziksel tek yonlu
¢ikig, donus yolu yok

Katmanli paket isleme: her asama bagimsiz yapilandirilir, hicbir adim atlanmaz, hicbir adim geri alinamaz.

Trafik akisi ve fiziksel yalitim

OT / Kaynak ag ARROW BT / Hedef ag
Historian, SCADA, VERI GIRiSi RX araylizii - TX arayiizi. VERI CIKISI Toplayici, SIEM, bulut
sensorler e BT tarafinda alma yolu, OT

tarafinda génderme yolu
yoktur.

° DONUS YOLU YOK: FiZiIKSEL OLARAK MEVCUT DEGIL
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http://localhost:4398/26/urunler/arrow-veri-diyotu/

Donanim yelpazesi

Model Veri hizi En uygun kullanim

ARROW 1G 1 Gbps'e kadar, ¢coklu gigabit OT portlari, 10G uplink Standart tesis / fabrika

ARROW 10G 10 Gbps'e kadar, yiksek yogunluklu toplama Veri merkezi / buyuUk tesis

ARROW Uzak Ug WAN: xDSL, LTE/5G, sifreli tlinel Uzak saha / trafo merkezi
Guvenceler

o Donanimla zorunlu kilinir. Tek yonlu aktarim fiziksel katmanda gergeklesir; higcbir yazihm ayari bunu
tersine ceviremez.

« Garantili teslimat. Yalnizca gonderici tarafta paket dlizeyinde onay/yeniden deneme; siniri gegerken
kayip yok.

« Her protokolden her protokole doniisiim. Kaynak ve hedef protokoller birbirinden bagimsiz secilir; ara
yazilim gerekmez.

« Gelen yonde kural yok. Denetcilerin titizlikle inceledigi ¢ift yonll glvenlik duvari kurall ortadan kalkar;
yanlis yapilandirilabilecek bir sey kalmaz.

Veri diyotu ile guivenlik duvari

Boyut Glivenlik duvari Veri diyotu

Zorunlu kilma Yazilim kural seti, durum bilgili, ¢ift yonli Donanim, fiziksel olarak tek yonli
calisabilir

Sifirinci gin aciklarina maruziyet ~ Kurallar ve yazilim (firmware) istismar Ddnus yolunda dinleyen higbir servis yok
edilebilir

Operator hatasi Tek bir hatali kural bir yol acabilir Hicbir kural, var olmayan bir yolu yeniden

acamaz
Denetim kapsami Kural seti stirekli gdzden gecirilmeli Donls yolunda incelenecek bir sey yok
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Protokol destegi ve donilisiim

Gelen protokol (OT tarafl) Yakalama Donlistligli protokol (BT tarafi) Tipik kullanim

Modbus TCP/RTU Tam HTTP veya MQTT PLC ve RTU verileri

OPC-UA Tam REST/JSON Historian, SCADA

IEC 104 /101 Tam Syslog veya HTTP Enerji, trafo merkezleri

DNP3 Tam MQTT veya syslog Su ve enerji RTU'lar

Profinet / EtherNet/IP Tam Dogrudan gegis Uretim PLC'leri

MQTT / Syslog Tam HTTP, REST veya syslog lloT, kayit, olaylar

Ozel / Dosya / SQL Ayristirici Protokol isleyicisine gore Veritabani ¢ogaltma, dosya
lizerinden tanimlanir aktarimi

Teknik entegrasyon notlari

« Alici tarafta telemetri akislarinin hedef portlarini beyaz listeye ekleyin.

e Alarm zaman damgalarinin ve kayit korelasyonunun dogru kalmasi icin iki tarafta da NTP'yi esitleyin.

« Buyuk OPC-UA veya historian paketlerinin par¢galanmamasi icin kaynak ajan ile diyot arasinda MTU
dederini esleyin (tipik glivenli deger 1400 bayt).

o BT tarafindaki aliciyi en yiiksek telemetri hizina gére boyutlandirin; dnceden yapilan filtreleme, diyota
ulasmadan yuku azaltir.

Uyumluluk eslemesi
IEC 62443 SL2-SL3 NERC CIP NIS2 1ISO 27001 CIS Controls

Kullanildigi alanlar

Kamera gorintlsi aktarimi, OT/ICS telemetrisi, veritabani cogaltma, felaket kurtarma yedeklemesi ve
dosya aktarimi; enerji, petrol ve gaz, Uretim, ulasim, finans, savunma ile mihendislik ve tasarim
hizmetleri sektorlerinde.

DELZWEREYAEE]

Veri diyotlarina yeni misiniz? rehberiyle baslayin. Tim 6zellikler, lisanslar ve

donanim modelleri igin dokumanina bakin. Sorulariniz igin
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http://localhost:4398/26/dokumantasyon/veri-diyotu-nedir/
http://localhost:4398/26/dokumantasyon/arrow-veri-diyotu-urun-bilgi-foyu/
http://localhost:4398/26/iletisim/

